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Poskytnuti informaci podle § 14 odst. 5 pism. d) zakona ¢. 106/1999 Sb.
Véazena pani,

Krajsky urad JihoGeského kraje obdrzel dne 9. 11. 2025 Vasi zadost o poskytnuti informaci podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist, v niz pozadujete
poskytnuti nasleduijici informace:

1 Strategie ICT a digitalizace krizového rizeni.
a) Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zamérena na digitalizaci krizového rizeni
v navaznosti na moderni technologie a koncepci Smart Cities?
b) Pokud je tato problematika ve Vasi Strategii ICT obsaZena, jakym zptsobem dochazi k pinéni téchto
cila?
c) Lze pinéni téchto cilti dohledat vereiné napr. na webovych strankdch nebo specializovaném portale
Vaseho uradu?
d) Jaké moderni technologie nebo koncepty Smart Cities povaZuje Vas urad za klicové pro rozvoj
krizového rizeni napr. prostrednictvim loT senzort, umélé inteligence nebo cloudovych sluZeb?
e) Obsahufe Strategie ICT Vaseho uradu také cile v oblasti sitové bezpecnosti a kybernetické odolnost
a to v kontextu podpory digitalizace krizového fizeni?

f) M4 Vds urad zpracovany plan rozvofe infrastruktury napr. modernizace aktivnich prvkd, segmentace
sité, modernizace sitové pdtere?
g) Jakou formou jsou tyto cile financovany a vyhodnocovdny z hlediska investicni efektivity a
uarzitelnosti?
2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového rizeni.
Koncepcni testovani inovativnich bezpecnostnich technologii
a) Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury V&as urad testuje nebo jaké jsou na
Vasem uradu implementovany pristupy napr. Zero Trust, behavioraini monitoring, endpoint detection?
b) VWuziva Vas drad testovaci prostredi (sandbox) pro ovérovani novych reseni pred nasazenim do
provozu?
¢c) Maji tyto technologie i souvislost s krizovym fizenim?
d) Spolupracuje V4&s urad s NUKIB, univerzitami & komercnimi partnery v oblasti testovéni
bezpecnostnich inovativnich technologii pokud ano s jakymi ve Vasem kraji?
e) Jakym zptsobem IT utvar Vaseho uradu stanovuje priority a financni planovani pro testovani novych
bezpecnostnich technologii?

Komplexni rozvoj metropolitnich dispecinkt jako center situacniho a krizového rizeni
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a) Jakym zpusobem IT utvar Vaseho uradu technicky nebo bezpecnostné podporuje méstské cf
regiondini dispecerské systémy napr. formou metodické podpory, sdileni infrastruktury, zajisten/
konektivity, sifrovaného prenosu dat nebo zalohovacich sluzeb?

b) Ma Vds urad zpracovany plan modernizace sifové infrastruktury napf. aktivnich prvkd, serverd,
datovych linek, které jsou vyuZivany také pro datové propofeni a komunikaci s dispecerskymi systémy
meést a sloZek Integrovaného zachranného systému (1ZS)?

c) M4 Vas drad zrizen centraini bezpecnostni dohled napr. SOC nebo SIEM, a pokud ano, zahrnuje tento
dohled i monitoring nebo koordinaci bezpecnostnich udalosti z informacnich systémd, které vyuzivaji
mésta nebo dispecinky v ramci krizového rizeni?

d) V ramci zajisteni technologické infrastruktury a informacnich toki pro krizové fizeni krajské urady
spravuji také ucelové informacni systémy pro Kkrizové fizeni, vcetné systému v reZimu utajovanych
informaci. Krajské urady tedy zajistuji provoz, bezpecnost a spravu informacniho systému krizového
rizeni, véetné céasti fungujicich v reZimu utajovanych informaci podle zakona ¢. 412/2005 Sb. Je tento
systém soucasti technického zdazemi krajského dispecinku nebo krizového Stabu? Zajistuje provoz
tohoto systému primo Vas drad IT utvarem nebo prostrednictvim externiho dodavatele napr. na zaklade
servisni smlouvy?

Zafisteni kompatibility technologickych reseni'v ramci krizového rizeni

a) Jakym zpusobem IT utvar Vaseho uradu zajistuje interoperabilitu systémd mezi uradem, mésty,
slozkami IZS a statni spravou?

b) Jakym zptsobem IT utvar Vaseho uradu vyhodnocuje bezpecnostni rizika a zajfistuje kompatibilitu
sitové architektury s narodnimi systémy?

Zavadéni vzdalenych pristupt pro PCR do MKDS obci

a) Koordinuje Vas urad podporu pro zavadeéni vzddlenych pristupli PCR do méstskych kamerovych
systémud, pokud ano, jaky odbor a jakym zpusobem?

b) Kdo na Vasem uradu schvaluje technické parametry a financni ramec téchto propojeni na Vasem
uradu a jaky odbor ma za tyto cinnosti odpovédnost?

Bezpecné regionalni privatni datové sité

a) Podili se Vas urad na rozvoji a rozsifovani bezpecnych regionalnich datovych siti pro sdileni citlivych
aat?

b) Jakym zpusobem (formou) IT utvar resi spravu a upgrade aktivnich sitovych prvka (firewally, switche,
routery)?

¢) Jakou formou zabezpeceni jsou resena pristupova prava, audit a Sifrovani datovych prenosu?

d) Wuziva Vas urad SIEM pro centralizovanou spravu logt a bezpecnostnich udalosti?

e) Jak jsou tyto sité financovany a udrZovany (interni rozpocet / dotacni programy)?

f) Jakym zpusobem Vas IT utvar vyhodnocuje navratnost a efektivitu téchto investic?

g) Je soucdsti téchto procest také financni a investicni planovani modernizace sité na Vasem uradu?

Metodika zahrnuti bezpecnostniho kritéria do cinnosti uradu

a) M4 Vas drad implementovanou interni metodiku pro hodnoceni bezpecnostnich dopadd IT projekti v
souladu s platnou legisiativou v oblasti kybernetické bezpecnosti v CR a EU?

b) Jakou formou je na Vasem uradu zajisSténo projektové rizeni IT zahrnujici sitovou bezpecnost, Fizeni
rizik a rozpoctové dopady?

c) Jakym zpusobem Vas drad skoli pracovniky ICT a vedouci odbort v oblasti sifové bezpecnosti a
krizové komunikace?

Kompatibilita inovativnich technologickych reseni
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a) Jakym zpusobem IT utvar Vaseho uradu zajistuje technickou a bezpecnostni kompatibilitu novych
reseni vychazejicich z koncepce Smart Citles a digitalizace krizového frizeni se stavajici sitovou
Infrastrukturou uradu?
b) Jakym zpusobem IT utvar planuje modernizaci a financovani sitové infrastruktury v souvislosti s
digitalni transformaci?

K vySe uvedené zadosti Vam sdélujeme nasledujici:

Ad 1)
a)

Ad 2)

Strategie Krajského uradu JihoGeského kraje 2023-2025 Strategie Krajského uradu
Jihoceského kraje 2023-2025.pdf. V ramci naplfiovani Strategie KU JK doslo k zalozeni
JihoCeského centra kybernetické bezpecnosti, s.r.o. jako servisni organizace, jejimz smyslem je
pomoc pfi zajisténi bezpecnosti a bezpecnosti informaci pro zfizované organizace kraje a
Krajského Uradu JihoGeského kraje (KU JK). Oblast krizového Fizeni je jednou z agend, kterou
KU JK zajistuje v ramci své &innosti. Obecné Ize konstatovat, ze KU JK klade velky dlraz
na digitalizaci a bezpeénost vykonavanych agend. V ramci naplfiovani strategie Digitalni Cesko
a Strategie KU JK je mimo jiné realizovan projekt Portal krizového Ffizeni JihoGeského kraje
(IROP 21+, Evropské projekty kraje | www.kraj-jihocesky.cz) coby informacni systém digitalizujici
jak planovaci ¢ast ¢innosti, tak samotnou operativu pfi feSeni vzniklych situaci. Koncepce Smart
Cities neni s timto projektem v priiniku.

Viz pfedchozi odpovéd.

Projekty, na které se odkazujeme ve svych odpovédich jsou aktualné ve stadiu realizace, tj. Ize
odkazat pouze na informace na shora uvedenych odkazech.

Urcité senzorické vstupy ma informacni systém Portal krizového Fizeni integrovany. Nejedna se
o bézné senzory loT ale o data z téchto senzorl predavana webovou sluzbou plvodce dat
(napf. CHMU a SUJB).

Otéazka bezpecénosti a kybernetické bezpecénosti je standardni soucasti planovani/fizeni.

KU JK planuje rozvoj infrastruktury s ohledem na sitovou bezpeénost a kybernetickou odolnost,
za timto ucelem aktualné realizuje projekt ,ZvySeni kybernetické bezpecénosti v Jihoceském
kraji“ (NPO, ZvysSeni kybernetické bezpecnosti v Jihoceském kraji | www.kraj-jihocesky.cz).
Obecné se kraj/krajsky uUrad snazi zjistit pro realizaci uvedenych projekt vicezdrojové
financovani ze zdroju Jihoceského kraje, statniho rozpocétu a prostiedk(l evropskych fond(
(IROP, NPO). V ramci pfipravy projektt obecné KU JK realizuje zpracovani studii proveditelnosti
vé. prizkum( trhu, realizace procest probiha na zakladé realizace vefejnych zakazek, které jsou
konzultovany/kontrolovany poskytovatelem dotace.

Koncepcéni testovani inovativnich bezpecnostnich technologii

V ramci sité KU JK je nasazena technologie endpoint detection a sledovani sitovych toki
Nevyuziva

Jsou implementovany v siti KU JK

Nespolupracuije, ve spolupraci s NUKIB bylo realizovano penetraéni testovani nékterych sluzeb,
které KU JK provozuje

BestPractises, oborové standardy, doporuceni relevantnich instituci (napf. NUKI)

Komplexni rozvoj metropolitnich dispecink( jako center situacniho a krizového fizeni

a)

Neni nam znam provoz metropolitnich dispecinkd na tzemi Jihoceského kraje.
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b) Propojeni informacniho systému Portal krizového fizeni kraje neni realizovano do vlastnich
informacnich systému slozek IZS ale udélenim pfistupll operatorim do naseho informacniho
systému pres webové rozhrani v siti internet.

c) SOC ne, log management pro systémy KU JK.

d) V ramci zajisténi ¢innosti krizového Stabu kraje dle zakona ¢. 412/2005 Sb., je vyuzivan systém
vladniho utajovaného spojeni a certifikovany informacni systém JK pro zpracovani utajovanych
informaci.

Provoz je zajistovan vlastnimi zaméstnanci KU JK.

Zajisténi kompatibility technologickych reSeni v ramci krizového rizeni

a) Interoperabilita neni pfimo zajistovana ze strany KU JK. Pro uzivani informaéniho systému
Portalu krizového fizeni kraje je spoluprace zajistovana udélenim pfistupld do systému
pracovnikim kraje, obci a mést, zakladnich slozek 1ZS a dalSich subjektl podilejicich se na
feSeni nebo planovani v oblasti krizového fizeni.

b) Bezpecénostni rizika jsou hodnocena v ramci procesu analyzy aktiv a rizik, jejiz aktualizace je
realizovana na kazdoroc¢ni bazi, ¢i dle potreby, soulad s kompatibilitou s narodnimi systémy je
realizovan na zakladé doporucéeni a metodik viz archi.gov.cz a oborovych standardg.

Zavadéni vzdalenych pristupl pro PCR do MKDS obci
a) Tato problematika neni v kompetenci KU JK.
b) Nerelevantni, viz predchozi odpovéd.

Bezpecné regionalni privatni datové sité

a) Jihocesky kraj nema vybudovanou ani neprovozuje vlastni regionalni datovou sit. Jiho¢esky kraj
poskytuje sluzby krajského konektoru v ramci KIVS pro pfistup definovanych subjektd k
centralnim sluzbam statu.

b) - g) Nerelevantni, viz predchozi odpovéd.

Metodika zahrnuti bezpecénostniho kritéria do ¢innosti ufadu

a) KU JK postupuje v souladu s platnou legislativou (zejména zakon o kybernetické bezpe&nosti a
navazujici vyhlasky, pripadné v souladu s pozadavky poskytovatelll dotaénich prostiedk(.
Zejména se jedna o hodnoceni dodavatell v souladu se zakonem o kybernetické bezpecnosti.

b) zajisténo vlastnimi zaméstnanci KU JK piipadné ve spolupraci s pracovniky svéfené spravy
a pracovniky dodavateli

c) Obecné jsou pracovnici KU JK, tedy i ICT skoleni v oblasti kybernetické bezpecnosti, a to jak
pomoci internich kapacit &i kapacit externich, ICT si dale zajiStuje sva specificka Skoleni dle
potieby. Skoleni krizové komunikace...

Kompatibilita inovativnich technologickych reseni

a) KU JK se snazi v maximalni mozné mife dodrzovat standardy v dané oblasti.

b) Vyuzivame prostfedk( dotacénich tituld a vlastnich zdrojli, provadime pravidelnou obnovu sitové
infrastruktury a ICT vybaveni

S pozdravem

Mgr. Petr Podhola
vedouci odboru KHEJ
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